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Osnova prispevku

e Digitalni priikaz realita od léta 2024 v Ceskych a slovenskych knihovnach.
e Dvoufaktorove prihlasovani a dalsi bezpecnostni prvky v systému Tritius.
e DDoS utoky a obrana proti nim - profi hostingove sluzby zelenadata.cz

e Prijem bezhotovostnich plateb pomoci propojeného terminalu a GP Tom.

e Webovy katalog Tritius - podpora pro nevidomeé a novy SOLR.
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Digitalni prukazy - uvodni informace

e digitalni prikazy jsou ukladany do mobilnich zafizeni ctenari

e jsou podobe digitalni karty (passu) v ramci aplikace oper. systému
(Google Wallet / Portmonka na OS Android a Apple Wallet na i0S).

e stahnuti do mobilu provadi ctenar pomoci URL odkazu / pres OR kad

e po otevieni tohoto odkazu na mobilnim telefonu se nabidne ulozeni
vygenerované digitalni karty (prukazu).

e (tenar miZe mit svij digitalni prikaz ve vice svych zarizenich
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Funkce digitalniho prukazu

« identifikace ctenare v knihovné

v/ online informace nejen o vypiijckach
v/ druha strana prikazu = prostor pro vas

« zasilani oznameni knihovnou ctenafi
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Onboarding - ziskavani novych ctenaru

digitalni prakaz lze pripravit jeden pro skupinu lidi na akci
digitalni priikaz lze vytvofit casové omezeny (vyprsi automaticky)
digitalni prikaz umozni informovat drZitele o akcich knihovny
digitalni prukaz je spojeni s potencionalnim ctenarem

ctenar muze kdykoliv digitalni prikaz odstranit
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Vzhled prikazi - co knihovna musi poskytnout

. Logo ve formatu PNG s prithlednym pozadim

o Logo videalné poméru 1:1 umisténé uprostred ctverce
o Logo ve verzi s nazvem organizace v poméru obdélniku na Sirku

. Obrazek na predni stranu ve formatu PNG s prithlednym pozadim
o Je moZné nechat vychozi obrazek dvou knizek

. Konkrétni barva pozadi prikazu
o Pripadné lze nastavit i barva pisma podle toho, jestli je pozadi svétlé nebo tmavé
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Bezpecnost prihlasovani v systému Tritius

UZ nyni je velky tlak na zabezpeceni IS a v budoucnu bude jeste stoupat.
Knihovny zatim nemusi splnovat chystanou normu tzv. novy kyberneticky
zakon oznacovany jako NIS2. V jejich zajmu je provozovat bezpecny systém.

rozsirené logovani Tritia export do specialnich systémd pro analyzu log
dvoufaktorove overovani uzivatele pri prihlasovani knihovnic mimo LAN
obrana proti hackerskym DDoS Utok(m, které jsou a budou stale castejsi
budouci moznost overovani uzivatele pomoci systému bankovni identity
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Rozsirené logovani v systému Tritius

Tritius automaticky zaznamenava vsechny diilezité udalosti a akce v systému. To umoziiuje
spravcim sledovat, kdo co délal, kdy a jakym zplisobem. Auditni log je mozné vyuzit
napriklad pri certifikaci ISO/IEC 27001 pro monitorovani bezpecnostnich udalosti. Dale je
log uzitecny i pri kontrole pristupt k citlivym datiim, coz je dileZité z pohledu GDPR.

e kazdeé prihlaseni a odhlaseni uzivatelu - knihovniku (i nepovedené)
e /meny v nastaveni systému (stovky polozek nastaveni)

e Sprava uzivatelu - jakékoli zmeny v pristupovych udajich

e Pristup k citlivym datim - sprava Ctenaru, poplatky, upominky,...

e Bezpecnostni incidenty, jako pokusy o neopravneny pristup

Tyto logy Tritius umi preposilat do externich systémi (nap¥. Azure
EventHub)
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Dvoufaktorové overovani pri prihlasovani

Bezpecné knihovny budou chtit eliminovat podvodné ziskani nebo ztratu
prihlasovacich udaju a eliminovat jejich zneuziti mimo LAN knihovny.

dvoufaktorové prihlasovani je standardem u bankovnich aplikaci
chceme jej nabidnout volitelné tfeba jen mimo PC lokalni site
kombinace vyuziti aplikace ve smartphone (Google Autenticator)
nebo klasicka SMS na mobil, kdyz treba neni wifi v dosahu mobilu.
po implementaci podpory BankID pro uzivatele, bude dalsi moznost,
nebot BankID je dvoufaktorové a bude pouzitelné i pro uzivatele
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Obrana proti DDoS utokiim

Bezpecnostni incidenty v podobé utokii hackerskych skupin, které jsou
soucasti tzv. hybridni valky pocitujeme ¢im dal casteji. Masivni DDoS ttok
na infrastrukturu server knihovny neni vyjimkou. Existuje obrana ?

e obranu je treba resit preventivne, v dobé utoku uz nic nezavedete...

e profesionalni hostingova centra pofizuji zarfizeni proti DDoS Utokim

e prichozi i odchozi provoz prochazi trvale pres hardwarova zarizeni
pro Cisténi DDoS Utokd, pro né se pouziva pojem "“DDoS pracka” :)

e v pripade utoku dojde k detekci a automatickému zablokovani zavadného
provozu. Prlichod legitimniho provozu je zachovan jen je zpomalen.
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Prijem plateb od ctenaru

Modul platebni brana rozsiruje své moznosti
o prijem plateb od ctenarii na pultu v knihovné
diky propojenému platebnimu terminalu.

pfimé napojeni na systém Tritius
placena Castka je na terminalu
smlouva s Global Payments

API cloud aplikace GP Tom
pouziti terminalu na revize
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Podpora nevidomych a slabozrakych

Modul webovy katalog prochazi velkou zménou aktualizaci hledaciho nastroje
s podporou cloudového provozu. Zaroven jsme se po lonském vysledku
testovani katalogu zaméfili i na podporu pro nevidomé/slabozrakeé.

e \Vylepsena HTML struktura

e Pridana podpora pro meta data description

e \Vylepseni kontrasti na svetlych skinech katalogu

e \Vylepseni ovladatelnosti navigacnich prvka

e \ylepseni ovladatelnosti formulard (pridani aria-label)
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Nabizime novy elektronicky katalog NEK

nahrada zastaralych PC pro Ctenare

\/ Dvé varianty: Profi (22”) a Lite (16”)

< 0S Android, kvalitni dotykovy display (sklo)

Profi: napojen na Tritius: nastaveni obsahu,
ovladani zap/vyp, volitelne funkce selfchecku.

« Profi: ovéfeni zda jsem dokument jiz cetl.
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Nabizime kompletni RFID feseni

RFID tagy, ctecky, brany a vlastni samoobsluzny kiosek

w4 Kompletni feseni od A do Z integrované pfimo
do knihovniho systému od jednoho dodavatele

Moderni a vykonna UHF RFID technologie
s moznosti hybridniho provozu

prenosneé ctecce s vlastnim programem

Vyvinuli jsme vlastni kiosek s velmi
zajimavym pomerem ceny a vykonu.
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Rychla a efektivnirevize fondu diky specialni
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Virtualni server s kompletni — HTTPS certifikity s automatickou

infrastrukturou - zelenadata.cz ‘ aktualizaci

Automatické aktualizace vsech L Zalohovani na externi ulozisté
KIS Tritius + jeho open API

soucasti systému a replikace dat online

Ekosystém Tritius je integrované reseni

Soucasti jsou vsechny nastroje pro provoz, aktualizace,
zalohovani, zabezpeceni, servis a dalsi souvisejici sluzby.

On-line sledovani parametr(i Portalové feseni Metis pro
systému a vCasné varovani UHF RFlD propojovani systémii
Systém ochrany fondu a

. Integrovany akvizicni portal
manipulace s fondem Ceritsk

rmm il

Servisni portal pro hlaseni chyb a
pozadavk{l na nastaveni a Upravy
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Tritius.cz

Dalsi informace vam radi podame na nasem stanku.

Dékuji za pozornost
silha@tritius.cz
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